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साइबरअपकृ�य 

 

साइबर अपकृ�य साइबर द�ुनया म� नवीनतम और शायद सबस े ज�टल सम�या है। "साइबर 

अपकृ�य को उन �जा�तय� के बारे म� कहा जा सकता है, िजनम� से, जीनस पारंप�रक अपकृ�य है, 

और जहां कं�यूटर एक व�तु है या आचरण का �वषय है हा�न "। “कोई भी आपरा�धक ग�त�व�ध 

जो कं�यूटर का उपयोग एक साधन के �प म� करती है, ल�य या आगे अपराध� को समा�त 

करने के �लए एक साधन साइबर अ�याचार के दायरे म� आता है 

 

साइबर अपकृ�य क� एक सामा�य प�रभाषा "गैरकानूनी काय� हो सकती है िजसम� कं�यूटर या तो 

एक उपकरण या ल�य या दोन�" हो। कं�यूटर का उपयोग �न�न�ल�खत �कार क� ग�त�व�धय� 

म� एक उपकरण के �प म� �कया जा सकता है- �व�तीय अपराध, अवैध लेख� क� �ब��, 

पोन��ाफ�, ऑनलाइन जुआ, बौ��क संपदा अपराध, ई-मेल �पू�फंग, जालसाजी, साइबर मानहा�न, 

साइबर �टा�कंग। हालाँ�क, कं�यूटर �न�न�ल�खत मामल� म� गैरकानूनी कृ�य� के �लए ल��त हो 

सकता है- कं�यूटर / कं�यूटर �स�टम / कं�यूटर नेटवक�  के �लए अन�धकृत पहँुच, इले��ॉ�नक 

�प म� �न�हत जानकार� क� चोर�, ई-मेल बमबार�, डटेा डूड�लगं, सलामी हमले, तक�  बम, �ोजन 

हमले , इंटरनेट समय चोर�, वेब जै�कंग, कं�यूटर �स�टम क� चोर�, कं�यूटर �स�टम को शार��रक 

�प से नुकसान पहंुचा रहा है। 

 

 इंटरनेट �ल�टगेशन का ज�म 

इंटरनेट, िजसे अमे�रक� र�ा �वभाग के ARPANET के �प म� शु� �कया गया था, को कं�यूटर 

नेटवक�  को �व�भ�न रे�डयो और उप�ह नेटवक�  से जोड़ने के �लए �डज़ाइन �कया गया था ।.25 

इंटरनेट का उ�लेख करने वाल� पहल� �या�यक राय संयु�त रा�य अमे�रका बनाम। Morris.26 

मॉ�रस म� ��तवाद� एक �नातक छा� था। िजसने संयु�त रा�य अमे�रका म� हजार� 



�व�व�व�यालय और सै�य कं�यूटर� को लकवा मार �दया था। एक ह� वष� म� एक बेल साउथ 

कं�यूटर पर अन�धकृत पहँुच �ा�त करने और टेल�फोन कंपनी क� 911 �णाल� के बारे म� 

मा�लकाना जानकार� का द�ुपयोग करने के �लए रॉबट� �र�स पर मुकदमा चलाया गया था। बाद 

म� उसने इस गोपनीय डटेा को हैकर �यूज़लेटर म� �का�शत �कया। 

 

यह 1994 तक नह�ं था �क कोई भी वाद� �कसी इंटरनेट टोटके के मामले म� जीता हो। 

�ववादा�पद �नण�य म�, एक मानव�व�ानी को �रडंोस बनाम हाड��वक म� वे�ट ऑ��े�लया 

�व�व�व�यालय म� काय�काल से वं�चत �कया गया था। एक ��त�वं�वी मानव�व�ानी, हाड��वक ने 

�व�व�व�यालय के फैसले का समथ�न करते हुए एक बयान पो�ट �कया और र�डोस पर यौन 

द�ुय�वहार का आरोप लगाते हुए और ऑ��े�लया के आ�दवासी लोग� के �लए हा�नकारक 

अनुसंधान का आरोप लगाया। हालां�क एक ऑ��े�लयाई अदालत ने एक इंटरनेट टाच�र मामले म� 

इस पहले नुकसान के पुर�कार का आकलन �कया, िजसम� अ�धकांश बहुमत थे। बाद म� अमे�रका 

म� साइबर �ाउट ��जव�लत �कए गए ह�। �पछले एक दशक के दौरान, अमे�रक� अ�याचार कानून 

इंटरनेट क� बदनामी, ई-मेल �टै�कंग, �पै�मगं, और वेब साइट� पर अ�तचार जैसे ऑनलाइन चोट� 

को दरू करने के �लए �वक�सत होने लगा है। 

 

 पारंप�रक अपकृ�य और साइबर अपकृ�य बीच अंतर 

जा�हरा तौर पर साइबर और पारंप�रक अपकृ�य के बीच कोई अतंर नह�ं है। हालां�क एक गहर� 

आ�म�नर��ण पर हम कह सकते ह� �क पारंप�रक और साइबर अपकृ�य के बीच सीमांकन क� 

एक अ�छ� रेखा मौजूद है, जो �शंसनीय है। सीमांकन साइबर अ�याचार के मामल� म� मा�यम 

क� भागीदार� म� �न�हत है। साइबर टोट के �लए साइन �वा�ल�फकेशन नॉन यह है �क वचु�अल 

साइबर मी�डयम i, e के �कसी भी �तर पर एक भागीदार� होनी चा�हए। साइबर �पसे। 

 

 साइबर अपकृ�य क� संभावना के कारण: 



हाट� ने अपने काय� "कानून क� अवधारणा" म� कहा है �क 'मानव कमजोर ह� इस�लए उनक� र�ा 

के �लए कानून का शासन आव�यक है'। साइबर�पेस पर इसे लागू करते हुए हम कह सकते ह� 

�क कं�यूटर असुर��त ह�, इस�लए साइबर अ�याचार से बचाव और उनक� सुर�ा के �लए कानून 

का शासन आव�यक है। कं�यूटर क� भे�यता के कारण� को कहा जा सकता है: 

 

1. तुलना�मक �प से छोटे �थान म� डटेा �टोर करने क� �मता- कं�यूटर म� बहुत कम जगह म� 

डटेा सं�ह�त करने क� अनूठ� �वशषेता है। यह भौ�तक या आभासी मा�यम से जानकार� 

�नकालने या �ा�त करने के �लए बहुत अ�धक आसान बनाता है। 

 

2. उपयोग करने म� आसान-अन�धकृत पहंुच से कं�यूटर �स�टम क� रखवाल� म� आने वाल� 

सम�या यह है �क इसम� मानवीय ��ुट के कारण नह�ं बि�क ज�टल तकनीक के कारण उ�लंघन 

क� पूर� संभावना है। गु�त �प से ��यारो�पत लॉिजक बम, कंुजी लकड़हारा जो ए�सेस कोड, 

उ�नत वॉयस �रकॉड�र चरुा सकता है; रे�टना इमेजस� आ�द जो बायोमे��क �स�टम को बेवकूफ 

बना सकते ह� और फायरवॉल को बायपास �कया जा सकता है, को कई सरु�ा �णाल� से गुजारा 

जा सकता है। 

 

3. �स�टम क� ज�टलता-कं�यूटर ऑपरे�टगं �स�टम पर काम करते ह� और बदले म� ये ऑपरे�टगं 

�स�टम लाख� कोड से बने होते ह�। मानव मन पतनशील है और यह संभव नह�ं है �क �कसी भी 

�तर पर चकू न हो। इन लुकासाना का फायदा उठाया जा सकता है और कं�यूटर सुर�ा 

�णा�लय� म� �वेश �कया जा सकता है। 

 

4. लापरवाह�- लापरवाह� मानव आचरण के साथ बहुत �नकटता से जुड़ा हुआ है। इस�लए यह 

बहुत संभावना है �क कं�यूटर �स�टम क� सुर�ा करते समय कोई लापरवाह� हो सकती है, जो 

बदले म� पहंुच और �नयं�ण �ा�त करने के �लए एक लूप होल �दान करता है और बदले म� 

कं�यूटर �स�टम का द�ुपयोग करता है। 



 

5. सा�य का नुकसान- सा�य का खोना एक बहुत ह� सामा�य और �प�ट सम�या है �य��क 

सभी डटेा �नय�मत �प से न�ट हो जाते ह� �य��क वे हर पल अपडटे होते रहते ह�। �े�ीय सीमा 

के बाहर डटेा का आगे सं�ह भी जांच क� इस �णाल� को पंगु बना देता है। 

 

 साइबर अपकृ�य करने का तर�का 

1. कं�यूटर �स�टम या नेटवक�  / है�कंग के �लए अन�धकृत पहँुच-इस तरह के अपराध को 

सामा�य �प से है�कंग कहा जाता है। हालाँ�क सूचना �ौ�यो�गक� अ�ध�नयम 2002 के 

�ैमस� ने इस श�द का उपयोग नह�ं �कया है और "अन�धकृत पहँुच" श�द का "है�कंग" 

श�द क� तुलना म� �यापक अथ� है। 

 

2. इले��ॉ�नक �प म� �न�हत जानकार� क� चोर�-इसम� कं�यूटर हाड� �ड�क, �रमूवेबल �टोरेज 

मी�डया, मै�ने�टक �ड�क, �लैश मेमोर� �डवाइस आ�द म� सं�ह�त जानकार� शा�मल होती 

है। चोर� या तो डेटा को �व�नयोिजत करके या डटेा को गलत तर�के से जोड़कर या 

आभासी मा�यम से छेड़छाड़ करके हो सकती है। म�यम। 

 

3. ईमेल बॉि�बंग- इस तरह क� ग�त�व�ध पी�ड़त को बड़ी सं�या म� मेल भेजने को संद�भ�त 

करती है, जो एक �यि�त या कंपनी या यहां तक �क मेल सव�र हो सकता है िजसके 

प�रणाम�व�प दघु�टना��त हो सकता है। 

 

4. डटेा डीड�लगं- इस तरह के हमले म� कं�यूटर को संसा�धत करने से पहले क�च ेडेटा म� 

फेरबदल करना और �सं�करण पूरा होने के बाद इसे वापस बदलना शा�मल है। �व�युत 

बोड� को डटेा डीड�लगं क� समान सम�या का सामना करना पड़ा, जब�क �वभाग को 

क��यूटर�कृत �कया जा रहा था। 

 



5. सलामी हमले- इस तरह के अपराध आमतौर पर �व�तीय सं�थान� म� या �व�तीय 

अपराध� को अजंाम देने के �लए �च�लत ह�। इस �कार के अपराध क� एक मह�वपूण� 

�वशषेता यह है �क प�रवत�न इतना छोटा है �क यह सामा�य �प से �कसी का �यान 

नह�ं जाएगा। उदाहरण के �लए िज़�लर मामला िजसम� ब�क के �स�टम म� एक लॉिजक 

बम पेश �कया गया था, िजसने हर खात ेसे 10 स�ट काट �लए और उसे एक �वशषे खाते 

म� जमा कर �दया। 

 

6. सेवा हमले से इनकार- पी�ड़त का कं�यूटर अ�धक अनुरोध� से भरा हुआ है, �य��क यह 

दघु�टना का कारण बन सकता है। �ड����यूटेड ड�ेनयल ऑफ स�व�स (DDoS) हमला भी 

सेवा हमले का एक �कार का खडंन है, िजसम� अपराधी सं�या म� �यापक और �यापक 

होते ह�। जैसे अमेज़न, याहू। 

 

7. वायरस / कृ�म के हमले- वायरस ऐसे �ो�ाम ह� जो खदु को कं�यूटर या फाइल से जोड़त े

ह� और �फर एक नेटवक�  पर अ�य फाइल� और अ�य कं�यूटर� म� खदु को �सा�रत करत े

ह�। वे आमतौर पर कं�यूटर पर डटेा को �भा�वत करते ह�, या तो इसे बदलकर या 

हटाकर। क�ड़,े वायरस के �वपर�त मेजबान को खदु को संल�न करने क� आव�यकता नह� ं

है। वे केवल �वयं क� काया��मक ��तयां बनात ेह� और ऐसा बार-बार करते ह� जब तक 

�क वे कं�यूटर क� मेमोर� पर सभी उपल�ध �थान को नह�ं खा लेते ह�। एग �यार बग 

वायरस, जो द�ुनया के कम से कम 5% कं�यूटर� को �भा�वत करता है। नुकसान का 

�हसाब $ 10 �म�लयन था। द�ुनया का सबसे ��स� क�ड़ा था इंटरनेट वम�, िजसने 1988 

म� रॉबट� मॉ�रस �वारा इंटरनेट पर कुछ समय के �लए ढ�ला कर �दया, िजसने इंटरनेट के 

�वकास को लगभग पूर� तरह से रोक �दया। 

 

8. लॉिजक बम- ये इव�ट �डप�ड�ट �ो�ाम ह�। इसका ता�पय� यह है �क ये काय��म केवल कुछ 

करने के �लए बनाए जाते ह� जब एक �नि�चत घटना (��गर इव�ट के �प म� जाना जाता 

है) होती है। उदाहरण के �लए, कुछ वायरस को लॉिजक बम भी कहा जा सकता है 

�य��क वे पूरे वष� म� �नि��य रहते ह� और केवल एक �वशषे �त�थ (चरेनो�बल वायरस 

क� तरह) पर स��य हो जाते ह�। 



 

9. �ोजन हमले- इस श�द का मूल श�द '�ोजन हॉस�' है। सॉ�टवेयर �े� म� इसका मतलब 

एक अन�धकृत काय��म है, जो एक अ�धकृत काय��म के �प म� खुद का ��त�न�ध�व 

करके �कसी अ�य क� �णाल� पर �नयं�ण �ा�त करता है। �ोजन को �था�पत करने का 

सबसे आम �प ई-मेल के मा�यम से है। जैसे �क अमे�रका म� एक म�हला �फ�म 

�नद�शक के कं�यूटर म� एक �ोजन को चै�टगं के दौरान �था�पत �कया गया था। कं�यूटर 

म� �था�पत वेब कैम के मा�यम से साइबर अपराधी ने उसक� न�न त�वीर� �ा�त क�ं। 

उसने इस म�हला को और परेशान �कया। 

 

10. इंटरनेट समय क� चोर�- आम तौर पर इस �कार क� चोर� म� पी�ड़त �यि�त का इंटरनेट 

स�फ� ग घंटे �कसी अ�य �यि�त �वारा उपयोग �कया जाता है। यह लॉ�गन आईडी और 

पासवड� तक पहंुच �ा�त करके �कया जाता है। उदा। कन�ल बाजवा का मामला- इंटरनेट 

के घंटे �कसी अ�य �यि�त �वारा उपयोग �कए जाते थे। यह शायद भारत म� साइबर 

अपराध से संबं�धत पहले �रपोट� �कए गए मामल� म� से एक था। हालाँ�क इस मामले न े

पु�लस को बदनाम कर �दया, �य��क साइबर अ�याचार क� �कृ�त को समझने म� उनक� 

कमी थी। 

 

11. वेब जै�कंग-यह श�द हाय जै�कंग श�द से �लया गया है। इस तरह के अपराध� म� हैकर 

दसूरे क� वेब साइट पर पहंुच और �नयं�ण हा�सल करता है। वह साइट पर जानकार� को 

बदल या बदल भी सकता है। यह राजनी�तक उ�े�य� को पूरा करने या पैसे के �लए 

�कया जा सकता है। उदाहरण के �लए हाल ह� म� एमआईट� (सूचना �ौ�यो�गक� मं�ालय) 

के मामले म� पा�क�तानी हैकस� �वारा उसक� साइट को हैक कर �लया गया और कुछ 

अ�ल�ल मामले को उसम� रखा गया। इसके अलावा बॉ�बे �ाइम �ांच क� साइट भी वेब 

जैकेड थी। वेब जै�कंग का एक और मामला 'गो�ड �फश केस' का है। इस मामले म� 

साइट को हैक कर �लया गया था और सोने क� मछल� से संबं�धत जानकार� बदल द� 

गई थी। इसके अलावा 1 �म�लयन अमे�रक� डॉलर क� �फरौती क� मांग क� गई थी। इस 

�कार वेब जै�कंग एक ऐसी ���या है जहां �कसी अ�य क� साइट पर �नयं�ण इसके 

�लए कुछ �वचार �वारा सम�थ�त �कया जाता है। 



 

आम तौर पर साइबर अपराधी कौन होते ह�: 

साइबर अपराधी �व�भ�न समूह� / �ेणी के होते ह�। यह �वभाजन उस व�तु के आधार पर उ�चत 

हो सकता है जो उनके �दमाग म� है। साइबर अपरा�धय� क� �ेणी �न�न�ल�खत ह�- 

 

1.  6-18 वष� के आय ुवग� के बीच के ब�च ेऔर �कशोर - ब�च� म� इस �कार के �वल�ण 

�यवहार पैटन� का सरल कारण �यादातर चीज� को जानने और जानने क� िज�ासा के 

कारण देखा जाता है। अ�य सं�ाना�मक कारण हो सकता है �क वे अपने समूह के अ�य 

ब�च� के बीच खदु को उ�कृ�ट सा�बत कर�। इसके अलावा कारण मनोव�ैा�नक भी हो 

सकते ह�। उदाहरण के �लए, बाल भारती (�द�ल�) का मामला उनके दो�त� �वारा �कए 

गए अपराध के उ�पीड़न का प�रणाम था। 

 

2. संग�ठत हैकस�-इस �कार के हैकस� �यादातर कुछ उ�े�य पूरा करने के �लए एक साथ 

आयोिजत �कए जाते ह�। इसका कारण उनके राजनी�तक पूवा��ह, क�रवाद आ�द को पूरा 

करना हो सकता है। हाल ह� म� भारत सरकार को उसी के साथ ल��त �कया गया था। 

इसके अलावा नासा के साथ-साथ Microsoft साइट� पर भी हैकर� का हमला होता रहता 

है। 

 

3. पेशवेर हैकस� / पटाखे - उनका काम पैसे के रंग से �े�रत है। इस �कार के हैकस� 

�यादातर ��त�वं��वय� क� साइट को हैक करने और �व�वसनीय, �व�वसनीय और 

मू�यवान जानकार� �ा�त करने के �लए �नयोिजत होते ह�। इसके अलावा, वे �नयो�ता क� 

�णाल� को मूल �प से खा�मय� का पता लगाकर इसे सुर��त बनाने के उपाय के �प म� 

�ैक करने के �लए काय�रत ह�। 

 

रा�य डटेाबेस और समाचार सेवाए,ं 41 (3) लॉ फम� के साइबर�पेस �रसच� लाइ�ेर�, 42 (4) रा���य, 

�े�ीय और �थानीय फैसले के �रपोट�र, डोमेन नाम �ववाद� क� 43 (5) �रपोट�, 44 (6) �यि�तगत 



साइबर मामल� के कानून पर �रपोट� �कए गए फम� वेब साइट�, 45 (7) लॉ �कूल �रसच� स�टर, 46 

(8) अमे�रकन लॉ �रपो��स ("एएलआर") एनोटेशन, 47 (9) सभी इंटरनेट से संबं�धत मैले �काशन, 

48 (10) ई-कॉमस� लॉ सेक� डर� �ोत, 49 (11) इंटरनेट 

 

 साइबर अपकृ�य का एक �यापक वग�करण: 

1. ई-मेल के मा�यम से उ�पीड़न-ई-मेल के मा�यम से उ�पीड़न कोई नई अवधारणा नह�ं है। 

यह प�� के मा�यम से परेशान करने के समान है। हाल ह� म� मुझ ेएक म�हला का मेल 

�मला था िजसम� उसने उसी के बारे म� �शकायत क� थी। उसका पूव� बॉय �� ड उसे कभी-

कभी भावना�मक �प से �लकैमेल कर रहा था और उसे धमक� भी दे रहा था। यह ई-

मेल के मा�यम से उ�पीड़न का एक बहुत ह� सामा�य �कार है। 

 

2. साइबर-�टै�कंग- ऑ�सफोड� �ड�शनर� न ेपीछा करने को "चपुके से पीछा करने" के �प 

म� प�रभा�षत �कया है। साइबर �टै�कंग म� पी�ड़त �वारा बार-बार बुले�टन बोड� पर संदेश 

पो�ट करना (कभी-कभी धमक� देना), इंटरनेट पर एक �यि�त के आंदोलन� का अनुसरण 

करना शा�मल है, िजसम� पी�ड़त �वारा बार-बार चटै �म म� �वेश करना, लगातार ईमेल 

आ�द से पी�ड़त को बम से उड़ाना आ�द। 

 

3. अ�ल�ल साम�ी / अ�ल�ल �दश�न / अ�ल�लता (मलू �प से बाल पोन��ाफ�) का �सार / 

अ�ल�ल �दश�न के मा�यम से �दषूण - नेट पर अ�ल�लता के �व�भ�न �प हो सकते ह�। 

इसम� इन �न�ष� साम��य� से यु�त वेब साइट क� मेजबानी शा�मल हो सकती है। इन 

अ�ल�ल साम��य� के उ�पादन के �लए कं�यूटर का उपयोग। इंटरनेट के मा�यम स े

डाउनलोड करना, अ�ल�ल साम�ी। ये अ�ल�ल मामले �कशोर� के �दमाग को नुकसान 

पहंुचा सकते ह� और उनके �दमाग को खराब या ��ट कर सकते ह�। अ�ल�ल सा�ह�य के 

दो �ात मामले ह� �द�ल� बाल भारती का मामला और बॉ�बे का मामला िजसम� दो 

ि�वस दंप�त ने झु�गी के ब�च� को अ�ल�ल त�वीर� के �लए मजबूर �कया। मुंबई पु�लस 

ने बाद म� उ�ह� �गर�तार कर �लया। 

 



4. मानहा�न: -यह �कसी भी �यि�त को आम तौर पर समाज के सह� सोच वाले सद�य� के 

अनुमान म� �यि�त को कम करने या उसे दरू करने या उससे बचने या घणृा, अवमानना 

या उपहास करने के �लए उसे उजागर करने के �लए �े�रत करने का एक काय� है। एक 

वचु�अल मा�यम क� भागीदार� को छोड़कर साइबर मानहा�न पारंप�रक मानहा�न से अलग 

नह�ं है। जैसे �क रो�हत का मेल अकाउंट हैक कर �लया गया था और कुछ मे�स उसके 

अकाउंट से उसके कुछ बैच मे�स को भेज �दए गए थे ता�क वो �कसी लड़क� के साथ 

उसके अफेयर के बारे म� बता सके। 

 

5. अन�धकृत �नयं�ण / कं�यूटर �णाल� पर पहंुच: -इस ग�त�व�ध को सामा�यतः है�कंग 

कहा जाता है। भारतीय कानून ने हालां�क, श�द है�कंग को एक अलग अथ� �दया है, 

इस�लए हम �म को रोकने के �लए "है�कंग" श�द के साथ "अन�धकृत पहंुच" श�द का 

उपयोग नह�ं कर�गे, �य��क है�कंग क� तुलना म� 2000 के अ�ध�नयम म� �यु�त श�द 

बहुत �यापक है। 

 

6. ई मेल �पू�फंग-एक �पू�फंग ई-मेल को एक कहा जा सकता है, जो इसके मूल को गलत 

तर�के से ��तुत करता है। यह दशा�ता है �क यह मूल है िजससे यह वा�तव म� उ�प�न 

होता है, �भ�न होता है। हाल ह� म� �पूफ �कए गए मेल� को �ी ना.�वजयशंकर 

(naavi.org) के नाम पर भेजा गया, िजसम� वायरस था। इं�डयाना के प��य ू�व�व�व�यालय 

म� �नातक छा� राजेश मनार को कॉलेज प�रसर म� एक परमाणु उपकरण को �व�फोट 

करने क� धमक� देने के आरोप म� �गर�तार �कया गया था। क�थत ई-मेल दसूरे छा� के 

खाते से छा� सेवाओं के �लए उपा�य� को भेजा गया था। हालाँ�क वह मेल राजेश 

मानार के खाते से भेजा गया था। 

 

7. कं�यूटर बब�रता: -बब�रता का अथ� है जानबूझकर दसूरे क� संपि�त को न�ट करना या 

नुकसान पहंुचाना। इस �कार कं�यूटर बब�रता �कसी भी �यि�त के कं�यूटर को �कसी भी 

तरह के शार��रक नुकसान के दायरे म� शा�मल कर सकती है। ये हरकत� कं�यूटर क� 

चोर�, कं�यूटर का कुछ �ह�सा या कं�यूटर से जुड़ी एक प�र�ध या कं�यूटर या इसके 

बा�य उपकरण� को शार��रक �प से ��त��त करने का �प ले सकती ह�। 



 

8. बौ��क संपदा अपराध / पायरेटेड सॉ�टवेयर का �वतरण: -बौ��क संपदा म� अ�धकार� का 

एक समूह होता है। कोई भी गैरकानूनी काय� िजसके �वारा मा�लक अपने अ�धकार� से 

पूर� तरह या आं�शक �प से वं�चत है, एक अपराध है। आईपीआर उ�लंघन के सामा�य 

�प को सॉ�टवेयर पाइरेसी, कॉपीराइट उ�लंघन, �ेडमाक�  और स�व�स माक�  उ�लंघन, 

कं�यूटर सोस� कोड क� चोर� आ�द कहा जा सकता है। हैदराबाद कोट� ने एक ल�ड माक�  

फैसले म� तीन लोग� को दोषी ठहराया है और उ�ह� छह मह�ने क� सजा सुनाई है 

अन�धकृत नकल और पायरेटेड सॉ�टवेयर क� �ब�� के �लए ��येक को कारावास और 

50,000 का जुमा�ना। 

 

9. सरकार� संगठन के �खलाफ साइबर आतंकवाद: -इस मोड़ पर एक आव�यकता महसूस 

क� जा सकती है �क साइबर आतंकवाद और साइबर तनाव के बीच अतंर करने क� 

आव�यकता �या है। दोन� खतरनाक कृ�य ह�। हालाँ�क इन दोन� कृ�य� के बीच अतंर 

करने क� एक अ�नवाय� आव�यकता है। साइबर अ�याचार आम तौर पर एक घरेलू मु�ा 

है, िजसके अतंररा���य प�रणाम हो सकत ेह�, हालां�क साइबर आतंकवाद एक वैि�वक �चतंा 

है, िजसके घरेलू होने के साथ-साथ अतंरा����य प�रणाम भी ह�। इंटरनेट पर इन 

आतंकवाद� हमल� का सामा�य �प सेवा के हमल�, घणृा फैलाने वाल� वेबसाइट� और 

घणृा�पद ईमेल, संवेदनशील कं�यूटर नेटवक�  पर हमले आ�द को �वत�रत करने से है। 

�ौ�यो�गक� �ेमी आतंकवाद� 512-�बट एि���शन का उपयोग कर रहे ह�, जो �ड���ट 

करना असंभव है। हाल के उदाहरण का हवाला �दया जा सकता है - ओसामा �बन लादेन, 

�ल�े, इराक यु� के दौरान अमे�रका क� सेना क� तैनाती �णाल� पर हमला। 

 

साइबर आतंकवाद को "सामािजक ग�त�व�धय�, वैचा�रक, धा�म�क, राजनी�तक या इसी तरह के 

उ�े�य� के �लए, या ऐसे उ�े�य� क� पू�त � म� �कसी भी �यि�त को डराने-धमकाने के उ�े�य से, 

साइबर �पेस म� �वघटनकार� ग�त�व�धय�, या इसके खतरे के पूव� �नधा��रत उपयोग" के �प म� 

प�रभा�षत �कया जा सकता है। “ 

 



एक और प�रभाषा के तहत साइबर आतंकवाद के ��येक अ�ध�नयम को अपने दायरे म� शा�मल 

करने का �यास �कया जा सकता है। 

 

आतंकवाद� का अथ� है, वह �यि�त जो �यि�तय� क� ह�या या �हसंा म� या सेवाओं के �वघटन म� 

या समुदाय के �लए आव�यक संचार के साधन� के �लए या संपि�त को नुकसान पहंुचाने के �लए  

 जनता या जनता के �कसी भी वग� को शा�मल करता है। डर; या 

 �व�भ�न धा�म�क, न�ल�य, भाषा या �े�ीय समूह� या जा�तय� या समुदाय� के बीच 

��तकूलता को �भा�वत करना; या 

  कानून �वारा �था�पत सरकार के साथ ज़बरद�ती करना या उसे ख�म करना; या 

 रा�� क� सं�भुता और अखडंता को खतरे म� डालना और एक साइबर आतंकवाद� वह 

�यि�त है जो उपरो�त उ�े�य� को �ा�त करने के �लए कं�यूटर �स�टम को एक साधन 

के �प म� उपयोग करता है या समा�त करता है। इसके बाद �कया गया हर काय� साइबर 

आतंकवाद का एक काय� है। 

 

10. त�कर�: - त�कर� �व�भ�न �प� को मान सकती है। यह ��स, इंसान�, ह�थयार� के 

ह�थयार� आ�द क� त�कर� हो सकती है। त�कर� के ये �प अ�नयं��त हो रहे ह� �य��क 

उ�ह� छ� धम� के तहत �कया जाता है। च�ेनई म� एक रैकेट का भंडाफोड़ हुआ जहां शहद 

के छ� नाम से ��स बेचे जा रहे थे। 

 

11. धोखाधड़ी और धोखा: -ऑनलाइन धोखाधड़ी और धोखाधड़ी सबसे आकष�क �यवसाय� म� 

से एक है जो आज साइबर �पेस म� बढ़ रहे ह�। यह �व�भ�न �प� को मान सकता है। 

ऑनलाइन धोखाधड़ी और धोखाधड़ी के कुछ मामले जो �काश म� आए ह�, वे ह� �े�डट 

काड� से संबं�धत अपराध, सं�वदा�मक अपराध, नौकर� क� पेशकश, आ�द। हाल ह� म� 

मे�ोपो�लटन मिज��ेट �द�ल� (17) क� अदालत ने 24 वष�य एक इंजी�नयर को दोषी 

पाया एक कॉल स�टर म�, कै�पा के �े�डट काड� का �ववरण �ा�त करन ेके �लए धोखाधड़ी 

क� और सोनी वेबसाइट से एक टेल��वजन और एक तारर�हत फोन खर�दा। मे�ोपो�लटन 

मिज��ेट गुलशन कुमार ने अजीम को आईपीसी के तहत धोखाधड़ी के �लए दोषी 



ठहराया, ले�कन उसे जेल नह�ं भेजा। इसके बजाय, अजीम को 20,000 �पये का �नजी बांड 

��तुत करने के �लए कहा गया, और एक साल क� प�रवी�ा पर �रहा �कया गया। 

 

 साइबर अपराध और साइबर हमले के बीच अतंर 

साइबर �ाइम और साइबर टॉ��स के बीच �व�श�ट अतंर है, िजसे ि�लयर करना होगा जब हम 

साइबर �े�स पर चचा� कर रहे ह�।साइबर अपराध म� है�कंग / �ै�कंग, अन�धकृत सूचनाओं का 

क�ज़ा, सरकार� संगठन� के �खलाफ साइबर आतंकवाद, पायरेटेड सॉ�टवेयर का �वतरण, ईमेल के 

मा�यम से उ�पीड़न, साइबर पीछा, इंटरनेट पर अ�ल�ल साम�ी का �सार, मानहा�न, है�कंग / 

�ै�कंग, अ�ल�ल �दश�न, कं�यूटर बब�रता शा�मल ह�। , संचारण वायरस, इंटरनेट घुसपैठ, कं�यूटर 

�स�टम, पोन��ाफ� पर अन�धकृत �नयं�ण, युवाओं को अ�ल�ल साम�ी, �ै�फ�कंग को उजागर 

करना। 

साइबर टॉ��स म� साइबर �टै�कंग, गोपनीयता का उ�लंघन, साइबर अ�ल�लता और साइबर 

मानहा�न शा�मल ह�।तो कुछ ऐसे त�व हो सकते ह� जो दोन� म� सामा�य हो सकते ह� ले�कन 

दोन� के बीच कई अतंर ह�। 

 

 वधैा�नक �ावधान: 

भारतीय संसद ने उस ��ताव को �भावी करने के �लए आव�यक माना िजसके �वारा महासभा 

ने संयु�त रा�� आयोग �वारा �यापार कानून पर अपनाए गए इले��ॉ�नक वा�ण�य पर मॉडल 

कानून को अपनाया। िजसके प�रणाम�व�प 17 मई 2000 को सूचना �ौ�यो�गक� अ�ध�नयम 

2000 पा�रत �कया गया और लागू �कया गया। इस अ�ध�नयम क� ��तावना म� ई-कॉमस� को 

वैध बनाने और भारतीय दंड सं�हता 1860, भारतीय सा�य अ�ध�नयम 1872, ब�कर बुक को 

संशो�धत करने के अपने उ�े�य के बारे म� बताया गया है। सा�य अ�ध�नयम 1891 और भारतीय 

�रज़व� ब�क अ�ध�नयम 1934। इन अ�ध�नयम� म� बदलाव को शा�मल करने का मूल उ�े�य उ�ह� 

2000 के अ�ध�नयम के अनु�प बनाना है। ता�क वे �भावी तर�के से साइबर द�ुनया के मामल� 

को �नयं��त और �नयं��त कर सक� । 



 

मह�वपूण� अनुभाग एस.एस. 43,65,66,67। अन�धकृत पहंुच, अन�धकृत डाउनलो�डगं, वायरस के 

हमल� या �कसी भी संदषूक के साथ �वशषे �प से धारा 43 म� ��त, �वघटन, पहंुच से इनकार, 

�कसी �यि�त �वारा �ा�त सेवा के साथ ह�त�ेप का कारण बनता है। यह अनुभाग �। उपाय के 

�वारा 1 करोड़। धारा 65 'कं�यूटर �ोत द�तावेज� के साथ छेड़छाड़' से संबं�धत है और 3 साल 

तक कारावास या जुमा�ने का �ावधान है, जो 2 साल या दोन� तक हो सकता है। धारा 66 

'कं�यूटर �स�टम के साथ है�कंग' से संबं�धत है और 3 साल तक कारावास या जुमा�ने का 

�ावधान है, जो 2 साल या दोन� तक का हो सकता है। आगे क� धारा 67 म� अ�ल�ल साम�ी के 

�काशन से संबं�धत है और 10 वष� क� अव�ध तक कारावास और �पये तक के जुमा�ने का 

�ावधान है। 2 लाख। 

 

एक साइबर अपकृ�य का अनुकूलन 

बॉ�बे हाई कोट� के �नद�श� पर क� � सरकार ने �दनांक 25.03.03 क� एक अ�धसूचना �वारा 

�नण�य �लया है �क ��येक रा�य म� सूचना �ौ�यो�गक� �वभाग के स�चव को पदनाम �वारा 

��येक रा�य के �लए एओ �नयु�त �कया जाएगा। 

भारतीय कानून के तहत �बचौ�लय� और लेखक क� देयता 

इंटरनेट ने द�ुनया भर म� एक बड़ी रा�श और �व�भ�न �कार क� जानकार� फैलाने के �लए पहले 

से कह�ं अ�धक आसान बना �दया है। जैसा �क पहले उ�लेख �कया गया है, SNW एक जमीनी 

�तर पर, लोग� के बीच सूचनाओं के आदान-�दान के �लए एक मा�यम है। एसएनड��यू �कसी 

भी �यि�त को अपने �वयं के या �कसी तीसरे �यि�त क� आभासी �ोफ़ाइल पर मानहा�न स�हत 

�कसी भी बयान को �लखने क� अनुम�त देता है। इस प�र��य म�, �वाभा�वक �प से जो सवाल 

उठता है: उस �यि�त के �खलाफ मुकदमा दायर �कया जा सकता है िजसके �खलाफ ऐसा 

मानहा�न करने वाला बयान �दया गया है। 

 



ऑपरे�टव भारतीय कानून के तहत, िजस �यि�त ने इस तरह के बयान के साथ-साथ इसके 

�वतरक और �काशक� पर भी मुकदमा �कया हो, उस पर मुकदमा चलाया जा सकता है। ऐस े

बयान के लेखक के अलावा, संबं�धत SNW, वेबसाइट धारक, इंटरनेट सवेा �दाता, साथ ह� ऐस े

SNW के अ�य उपयोगकता� िजनके �ोफाइल पर अपमानजनक बयान लेखक �वारा �लखे गए ह�, 

के �प म� �बचौ�लय� को उनके �खलाफ मुकदमा दायर �कया जा सकता है। मानहा�न वाले 

बयान� के �काशक के �प म� �मता और ऐसे बयान� के �लए उ�तरदायी ठहराया जा सकता है। 

यह �यान �दया जाना चा�हए �क ऐसे �बचौ�लय� या एसएनड��यू के अ�य उपयोगकता�ओं को 

अपने �वयं के आभासी �ोफ़ाइल पर लेखक �वारा ऐसे मानहा�नकारक बयान� के बारे म� पता 

नह�ं हो सकता है। 

 

सूचना �ौ�यो�गक� अ�ध�नयम, 2000 क� धारा 79 

("अ�ध�नयम") नेटवक�  सेवा �दाताओं को ��तर�ा �दान करता है। अ�ध�नयम क� धारा 79 के 

अनुसार, एक 'नेटवक�  सेवा �दाता' (एक ऐसे �यि�त के �प म� प�रभा�षत �कया जाता है जो 

�कसी अ�य �यि�त क� ओर से इले��ॉ�नक सदेंश� को �ा�त करता है, सं�ह�त करता है या 

�सा�रत करता है) अ�ध�नयम, या �नयम� या �नयम� के तहत उ�तरदायी नह�ं होगा, के तहत, 

�कसी भी तीसरे प� क� जानकार� या उसके �वारा उपल�ध कराए गए डटेा के �लए य�द वह 

सा�बत करता है �क अपराध या उ�लंघन उसक� जानकार� के �बना �कया गया था या उसने इस 

तरह के अपराध या उ�लंघन के कमीशन को रोकने के �लए सभी उ�चत प�र�म का अ�यास 

�कया था। 

 

सूचना �ौ�यो�गक� संशोधन अ�ध�नयम, 2008 

सूचना �ौ�यो�गक� संशोधन अ�ध�नयम, 2008 भारतीय संसद �वारा 22 �दसंबर, 2008 को पा�रत 

�कया गया था और रा��प�त के आ�वासन के बाद, यह 5 फरवर�, 2009 से एक कानून बन गया 

है। संशोधन संयु�त रा�य अमे�रका म� �च�लत कानून के �लए समानता क� एक �नि�चत �ड�ी 

है अमे�रका ("यूएसए")। संयु�त रा�य अमे�रका म�, �बचौ�लय� जैसे एसएनड��यू, इंटरनेट सेवा 

�दाताओं और अ�य इंटरैि�टव वेब सेवा �दाताओं को मानहा�न के तहत देयता से छूट द� जाती 



है य�द (i) वे सा�बत करते ह� �क उनका बयान या साम�ी पर कोई �नय�ंण नह�ं है और (ii) व े

इस तरह के बयान या साम�ी को हटाते ह� वाद� से नो�टस �मलने पर तरंुत उनक� वेबसाइट या 

नेटवक� । 

 

इस संशोधन अ�ध�नयम क� संशो�धत धारा 79 संयु�त रा�य अमे�रका के कानून के बराबर 

�यव�था �दान करती है। सूचना �ौ�यो�गक� अ�ध�नयम के �ासं�गक �ावधान �न�न�ल�खत ह� 

(उ�त संशोधन लागू होने के बाद)। 

 

धारा 79: 

(1) लागू होने के समय �कसी भी अ�य कानून म� �न�हत कुछ के बावजूद, ले�कन उप-वग� (2) 

और (3) के �ावधान� के अधीन, एक म�य�थ �कसी भी तीसरे प� क� जानकार�, डटेा, के �लए 

उ�तरदायी नह�ं होगा या संचार �लकं उसके �वारा उपल�ध कराया गया। 

(2) उप-धारा (1) के �ावधान लागू ह�गे य�द - 

 

(ए) म�य�थ का काय� एक संचार �णाल� तक पहंुच �दान करने तक सी�मत है, िजस पर तीसरे 

प� �वारा उपल�ध कराई गई जानकार� �े�षत या अ�थायी �प से सं�ह�त होती है; या 

 

(बी) म�य�थ नह�ं है- 

 

(i) �ांस�मशन आरंभ कर� , 

 

(ii) �ांस�मशन के �रसीवर का चयन कर�, और 

 



(iii) �ांस�मशन म� �न�हत जानकार� का चयन कर� या संशो�धत कर�। 

 

(3) उप-धारा (1) के �ावधान लागू नह�ं ह�गे य�द - 

 

(क) म�य�थ ने गैरकानूनी अ�ध�नयम के कमीशन म� सािजश रची या समा�त कर द� है; 

 

(ख) वा�त�वक �ान �ा�त करने पर, या उपयु�त सरकार या उसक� एज�सी �वारा सू�चत �कए 

जाने पर �क म�य�थ �वारा �नयं��त कं�यूटर संसाधन से संबं�धत या उससे जुड़ी �कसी भी 

जानकार�, डटेा या संचार �लकं का इ�तेमाल गैरकानूनी काय� करने के �लए �कया जा रहा है, 

म�य�थ �कसी भी तर�के से सबूत� को �मटाए �बना उस संसाधन पर उस साम�ी तक �व�रत 

�प से पहंुच या अ�म करने म� �वफल रहता है। 

 

(4) म�य�थ इस तरह के अ�य �दशा�नद�श� का पालन करेगा �य��क क� � सरकार इस संबंध म� 

�लख सकती है। 

 

�प�ट�करण ।-- इस खडं के �योजन के �लए, अ�भ�यि�त "तीसरे प� क� जानकार�" का अथ� है 

�कसी म�य�थ �वारा म�य�थ के �प म� उसक� �मता से �नपटा गया कोई भी जानकार�। 

 

धारा 2 (ड��यू) - 

"म�य�थ", �कसी �वशषे इले��ॉ�नक �रकॉड� के संबंध म�, �कसी भी �यि�त का अथ� है जो �कसी 

अ�य �यि�त क� ओर स ेउस �रकॉड� को �ा�त करता है, सं�ह�त करता है या �सा�रत करता है 

या उस �रकॉड� के संबंध म� कोई सेवा �दान करता है और इसम� दरूसचंार सेवा �दाता, नेटवक�  

शा�मल ह� सेवा �दाताओं, इंटरनेट सेवा �दाताओ,ं वेब होि�टंग सेवा �दाताओं, खोज इंजन, 



ऑनलाइन भुगतान साइट�, ऑनलाइन नीलामी साइट�, ऑनलाइन बाजार �थान� और साइबर 

कैफे,ले�कन धारा 43 ए म� संद�भ�त बॉडी कॉप�रेट शा�मल नह�ं है। " 

 

 वैधा�नक �ावधान� का �व�लेषण: 

सूचना �ौ�यो�गक� अ�ध�नयम 2000 �न�संदेह ऐस ेसमय म� एक �वागत यो�य कदम था जब 

इस �वशषे �े� पर कोई कानून नह�ं था। हालां�क अ�ध�नयम ने अपने आवेदन के दौरान कुछ 

हद तक अपया��त सा�बत �कया है। अ�ध�नयम म� �व�भ�न खा�मयां ह�- 

 

1. वह कानून िजसम� पया��त साव�ज�नक बहस के �बना कानून पा�रत �कया गया था, वा�तव 

म� वां�छत उ�े�य क� पू�त� नह�ं �कया गया। �वशषे�� क� राय है �क कानून क� 

अपया��तता के कारण� म� से एक है ज�दबाजी िजसम� इसे संसद �वारा पा�रत �कया गया 

था और यह भी एक त�य है �क साव�ज�नक बहस के �लए पया��त समय नह�ं �दया गया 

था। 

 

2. "साइबरलॉज़, अपने बहुत ह� ��तावना और उ�े�य म�, कहते ह� �क उ�ह� ई-कॉमस� का 

समथ�न करने के �लए ल��त �कया जाता है, और साइबर �ॉट को �व�नय�मत करन ेके 

�लए नह�ं ह�": - �ी पवन द�ुगल का मानना है �क �वधायक� का मु�य उ�े�य �दान 

करना रहा है ई-कॉमस� को �व�नय�मत करन ेके �लए एक कानून के �लए और उस उ�े�य 

के साथ ITAct 2000 पा�रत �कया गया था, जो साइबर अपराध के मामल� से �नपटने के 

�लए इसक� अपया��तता का एक कारण भी है। 

इस मौके पर यह कहना पूर� तरह से गलत नह�ं होगा �क �ी द�ुगल का उपरो�त कथन मौ�लक 

�प से सह� नह�ं है। इसका कारण यह है �क ��तावना म� कहा गया है �क अ�ध�नयम का 

उ�े�य ई-कॉमस� को वैध बनाना है। हालाँ�क यह यह�ं नह�ं �कती। यह आगे IPC, सा�य 

अ�ध�नयम, ब�कर क� पु�तक सा�य और RBI अ�ध�नयम म� भी संशोधन करता है। इस 

अ�ध�नयम का उ�े�य ऐसे सभी मामल� से संबं�धत है, िजनम� �च�क�सीय या आकि�मक उपचार 

शा�मल ह�। यह �या�या का एक का�ड �नल �नयम है �क "अथ� को इक�ा करने के �लए पाठ को 



सम� �प से पढ़ा जाना चा�हए"। ऐसा लगता है �क इस कथन क� �या�या के �नयम क� कुल 

अवहेलना क� गई है। ��तावना, य�द पूरे के �प म� पढ़� जाती है, तो यह बहुत �प�ट करता है 

�क अ�ध�नयम समान �प से ई-कॉमस� को वैध बनाने और वहां से उ�प�न होने वाले �कसी भी 

अपराध को रोकने के �लए है। 

 

3. साइबर च�डी: -साइबर �टा�कंग साइबर उ�पीड़न, साइबर उप�व और साइबर मानहा�न 

स�हत हाल के मामल� से पता चला है �क आईट�ए�ट 2000 ने उन अपराध� से �नपटा 

नह�ं है। इसके अलावा, यह भी कहा गया है �क भ�व�य म� साइबर �प म� नए �प सामन े

आएंगे, िजन पर �यान देने क� आव�यकता है। इस�लए भारत को साइबर अपराध 

स�मेलन पर ह�ता�र करना चा�हए। हालाँ�क दंड ���या सं�हता के साथ पढ़ा गया 

ITAct 2000 इन गुंडागद� से �नपटने म� स�म है। 

 

4. अ�ध�नयम म� साइबर अपराध न तो �यापक है और न ह� �यापक: -�ी द�ुगल का 

मानना है �क हम� साइबर अपराध पर सम�प�त कानून क� आव�यकता है जो भारतीय दंड 

सं�हता के पूरक ह�। समकाल�न �वचार �ी �थमेश पोपट के पास है, िज�ह�ने कहा है- 

"आईट� अ�ध�नयम, 2000 पया��त �यापक नह�ं है और यह 'साइबर अपराध' श�द को 

प�रभा�षत नह�ं करता है। �ी द�ुगल ने आगे �ट�पणी क� है, “भारत, एक रा�� के �प म�, 

साइबर अपराध करने वाल� को �व�नय�मत करने और उ�ह� दं�डत करने क� त�काल 

आव�यकता है, ले�कन ऐसा करने के �लए कोई �वशषे �ावधान नह�ं है। भारतीय दंड 

सं�हता �कूल के समथ�क� का तक�  है �क IPC समय क� कसौट� पर खड़ा है और यह 

आव�यक नह� ं है �क साइबर अपराध पर कोई �वशषे कानून शा�मल �कया जाए। ऐसा 

इस�लए है �य��क यह उनके �वारा बहस �कया जाता है �क अकेले आईपीसी सभी �कार 

के अपराध के �लए पया��त है। हालां�क, �यावहा�रक �प से, तक�  म� उ�चत समथ�न नह� ं

है।यह �प�ट �प से समझा जाना चा�हए �क साइबर अपराध और साइबर�पेस पूर� तरह 

से नए घर ह�, जहां नए �कार के अपराध� के �प म� �दन म� कई नई संभावनाएं और 

अवसर सामने आते ह�। 

 



5. प�रभाषाओं म� अ�प�टता- अ�ध�नयम क� धारा 66 म� द� गई है�कंग क� प�रभाषा बहुत 

�यापक है और गलत �या�या करने म� स�म है। इस धारा के गलत होने क� पूर� 

संभावना है और वा�तव म� �द�ल� क� अदालत ने इसे गलत बताया है। कु�यात 

go2nextjob ने यह बहुत �प�ट कर �दया है �क उस �यि�त का भा�य �या हो सकता है 

िजसे धारा 66 के तहत दज� �कया गया है या िजसके तहत ने�टज़�स s तक लगातार 

खतरे म� ह�। 66 अपने वत�मान �प म� मौजूद है। 

 

आगे क� धारा 67 भी कुछ हद तक अ�प�ट है। श�द कामुक जानकार� या अ�ल�ल जानकार� को 

प�रभा�षत करना मुि�कल है। इसके अलावा बाल भारती मामले से साइबर पोन��ाफ� के मामल� 

से �नपटने म� हमार� अ�मता सा�बत हुई है । 

 

6. वद� कानून: -�ी �वनोद कुमार का मानना है �क साइबर च�डी का मुकाबला करने के 

�लए द�ुनया भर म� एक समान साइबर कानून क� ज�रत है। साइबर टॉ��स एक वैि�वक 

घटना है और इस�लए इसे लड़ने क� पहल उसी �तर से होनी चा�हए। उदा। लव बग 

वायरस के लेखक को उनके देशवा�सय� ने सराहा। 

 

7. जाग�कता क� कमी-एक मह�वपूण� कारण यह है �क 2000 का अ�ध�नयम पूर� तरह से 

सफल नह�ं हो रहा है, अपने अ�धकार� के बारे म� जाग�कता क� कमी है। इसके अलावा 

अ�धकांश मामले �बना लाइस�स के चल रहे ह�। य�द लोग अपने अ�धकार� के बारे म� 

सतक�  ह� तो कानून �नि�चत �प से उनके अ�धकार क� र�ा करता है। उदा। अ�टूबर 

2002 म� �द�ल� उ�च �यायालय ने एक �यि�त को नीलामी �थल पर Microsoft पायरेटेड 

सॉ�टवेयर बेचने से रोका। मे�ोपो�लटन मिज��ेट �द�ल� क� अदालत के सम� मामले म� 

उपलि�ध भी दज� क� गई थी िजसम� एक �यि�त को चोर� के �े�डट काड� का उपयोग 

करके सोनी के उ�पाद� को खर�दने के �लए ऑनलाइन धोखाधड़ी के �लए दोषी ठहराया 

गया था। 

 



8. अ�धकार �े� के मु�:े -साइबर �पेस के बहुत ह� साव�भौ�मक �व�प के कारण साइबर 

अपराध के मामल� म� �े�ा�धकार भी एक बहस का मु�ा है। साइबर �पेस के लगातार 

बढ़ते ह�थयार� के साथ �े�ीय अवधारणा लु�त होती जा रह� है। �ववाद समाधान के नए 

तर�क� को पारंप�रक तर�क� के �लए रा�ता देना चा�हए। 2000 का अ�ध�नयम इन मु�� 

पर बहुत मौन है। 

 

9. अ�त�र�त �े�ीय आवेदन: - हालां�क एस .75 इस कानून के अ�त�र�त-�े�ीय संचालन 

के �लए �दान करता है, ले�कन वे तभी साथ�क हो सकते ह� जब �ावधान� के अनुसार 

आदेश� का समथ�न �कया जाए और स�म अ�धका�रय� �वारा उनके अ�धकार �े� के 

बाहर जार� सूचनाओं के �लए वारंट और �व�नमय के �लए सहयोग के �लए उपाय �कया 

जाए। साम�ी और कानून �वत�न एज��सय� के बीच कं�यूटर अपराध� के सबूत। 

 

10. एक साइबर सेना का �नमा�ण: -'साइबर आम�' श�द का उपयोग करके म� आभासी सेना के 

�वचार से अवगत कराना चाहता हंू, बि�क म� हाई टेक अपराध के नए �झान� से �नपटने 

के �लए एक अ�छ� तरह से सुसि�जत टा�क फोस� क� आव�यकता पर जोर दे रहा हंू। 

सरकार ने सभी महानगर� और अ�य मह�वपूण� शहर� म� साइबर �ाइम सेल का गठन 

कर इस �दशा म� एक छलांग लगाई है। इसके अलावा क� ��य जांच �यूरो (CBI) क� साइबर 

अपराध जांच सेल (CCIC) क� �थापना �नि�चत �प से इस �दशा म� एक �वागत यो�य 

कदम है। ऐसे पु�ष मामले ह� िजनम� सीबीआई को सफलता �मल� है। साइबर अपराध के 

मामल� क� वत�मान ि�थ�त है - 

केस 1: जब एक MNC क� म�हला ने अ�ल�ल कॉल �ा�त करना शु� �कया, तो CBI ने पाया �क 

उसके सहयोगी ने Mumbaidating.com पर अपने �यि�तगत �ववरण पो�ट �कए थे। 

 

ि�थ�त: 

 



केस 2 पर जांच : सीबीआई ने यूपी के एक �यि�त मोह�मद �फ़रोज़ को �गर�तार �कया, िजसने 

जम�नी म� नौकर� देने वाले �व�ापन रखे थे। उ�ह�ने ई-मेल के मा�यम से आवेदक� से बात क� 

और उ�ह� �द�ल� म� अपने ब�क खाते म� पैसा जमा करने के �लए कहा। 

 

ि�थ�त: चाज�शीट दा�खल नह�ं क� गई 

 

केस 3: क� ��य ��य� कर बोड� क� आ�धका�रक वेबसाइट �पछले साल हैक हो गई थी। चूं�क 

पा�क�तान ि�थत हैकर िज�मेदार थे, इस�लए वहां के अ�धका�रय� को इंटरपोल के मा�यम से 

सू�चत �कया गया। 

 

ि�थ�त: पाक सहयोग नह�ं कर रहा है 

 

11. साइबर �ेमी ब�च: -साइबर सेवी जज� को �दन क� ज�रत है। �यायपा�लका �दन के 

आदेश के अनुसार अ�ध�नयमन को आकार देने म� मह�वपूण� भू�मका �नभाती है। एक 

ऐसा चरण, िजसे सराहना क� आव�यकता है, वह जन�हत या�चका है, िजसे केरेला उ�च 

�यायालय ने एक ईमेल के मा�यम से �वीकार �कया है। आज के श�द म� �यायाधीश� 

क� भू�मका बयान �वारा एक� क� जा सकती है- �यायाधीश� ने 'कानून' को 'कानून 

बनना चा�हए' पर उकेरा है। �व�ध आयोग के सद�य स�चव �ी ट�। वी�वनाथन ने भारत 

म� ई-कोट� शु� करने क� आव�यकताओं पर �काश डाला है। द �हदं ूम� �का�शत अपन े

लेख म� उ�ह�ने कहा है "य�द शासन का एक �े� है जहां आईट� भारतीय जनता के �लए 

एक बड़ा अतंर बना सकता है तो �या�यक �णाल� म� है"। 

 

12. साइबर अपराध का ग�तशील �प: -साइबर अपराध क� ग�तशील �कृ�त पर बात करत े

हुए एफबीआई के �नदेशक लुइस ��ह ने कहा है, "सं�ेप म�, भले ह� हमन ेसाइबर घुसपठै 

से लड़ने के �लए अपनी �मताओं म� �प�ट �प से सुधार �कया है ले�कन सम�या और 



भी तेजी से बढ़ रह� है और हम आगे पीछे हो रहे ह�।" मानव मन क� रचना�मकता को 

�कसी भी कानून �वारा जांचा नह�ं जा सकता है। इस �कार साइबर अपराध के मामल� 

के �लए वैधा�नक �ावधान� को लागू करते हुए एकमा� तर�का उदार �नमा�ण है। 

 

13. अपराध� क� �रपोट� करने के �लए �हच�कचाहट:जैसा �क अ�ध�नयम क� घातक क�मय� म� 

से एक के ऊपर कहा गया है, यह मामले �बना लाइस�स के चल रहे ह�। एक �प�ट कारण 

गैर-सहकार� पु�लस बल है। यह बात �द�ल� समय चोर� मामले से सा�बत हुई। "पु�लस 

आज एक शि�तशाल� बल है जो साइबर अपराध को रोकने म� एक मह�वपूण� भू�मका 

�नभा सकता है। साथ ह�, यह छड़ी को ख�म करने और �नद�ष एस को परेशान करन,े 

उ�ह� अपने सामा�य साइबर �यापार के बारे म� जाने से रोक सकता है।" मे�तुत और 

बेलगाम म� हुई घटना से �शासन भी हैरान है। (इन घटनाओं के त�य� के �लए 

naavi.com देख�)। इस अ�ध�नयम के �ावधान� को पूर� तरह से साकार करने के �लए एक 

सहयोगी पु�लस बल क� आव�यकता है। 

 

 �न�कष�: 

मानव मन क� �मता अथाह है। साइबर �पेस या साइबर �पेस से साइबर अपराध को ख�म 

करना संभव नह�ं है। उनक� जांच करना काफ� संभव है। इ�तहास गवाह है �क कोई भी कानून 

द�ुनया से अपराध को पूर� तरह से ख�म करने म� सफल नह�ं हुआ है। एकमा� संभव कदम 

लोग� को उनके अ�धकार� और कत��य� (समाज के ��त सामू�हक कत��य के �प म� अपराध क� 

�रपोट� करना) के बारे म� जाग�क करना और आगे के कानून� को एक चके रखने के �लए और 

अ�धक कठोर बनाना है। �न�संदेह अ�ध�नयम साइबर द�ुनया म� एक ऐ�तहा�सक कदम है।हम 

समथ�क कानून �कूल के �लए सावधानी के एक श�द के साथ �न�कष� �नकाल�गे �क यह �यान 

म� रखा जाना चा�हए �क साइबर कानून के �ावधान� को इतना कठोर नह�ं बनाया गया है �क 

यह उ�योग के �वकास को धीमा कर सकता है और ��त-उ�पादक सा�बत हो सकता है और एक 

ह� समय म� इसके �व�ेपण और आगे के प�रणाम� पर एक सतक�  जांच रखी जानी चा�हए। 
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